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Abstract 

Introduction: In today's knowledge-based economy, organizations increasingly regard 

knowledge and information as their most valuable strategic assets. However, these assets are 

highly vulnerable to a wide range of security threats. The rapid expansion of digital technologies 

and electronic data exchange has significantly increased the exposure of sensitive information to 

cyberattacks, data breaches, and unauthorized access. Business and public organizations routinely 

generate, collect, process, and store vast amounts of information, making effective information 

security management essential for protecting critical organizational assets. Information security 

management encompasses the policies, procedures, and controls required to safeguard the 

confidentiality, integrity, and availability of information against potential threats and 

vulnerabilities. An Information Security Management System (ISMS) provides a systematic 

framework for managing sensitive organizational information, minimizing security risks, and 

ensuring business continuity through the proactive mitigation of security incidents. Moreover, an 

ISMS enables organizations to identify, assess, and address security risks while demonstrating 

their commitment to information security and privacy. The implementation of an ISMS typically 

involves information security professionals, including Chief Information Security Officers, IT 

Operations Managers, Security Coordinators, Security Analysts, and IT administrators, who are 

responsible for establishing and maintaining appropriate technical and organizational controls. 

These controls may include security policies, procedures, governance structures, software, and 

hardware mechanisms designed to protect information assets. Among the internationally 

recognized frameworks for information security management, ISO/IEC 27002, entitled 

Information Security, Cybersecurity and Privacy Protection—Information Security Controls, 

provides comprehensive guidance on the selection, implementation, and management of 

information security controls. Accordingly, the present study aims to evaluate the status of 

information security management practices in government organizations in Kerman, Iran, based 
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on the human security, monitoring security, and environmental security components of the 

ISO/IEC 27002 standard. . 

Methodology: This study employed a descriptive survey research design. Data were collected 

using a researcher-developed questionnaire based on the ISO/IEC 27002 standard for information 

security management. The study population comprised 176 information technology specialists, 

senior managers, and middle managers employed in government organizations in Kerman, Iran. 

The sample size was determined using Cochran’s formula, resulting in a sample of 120 

participants selected from the Departments of Education, the Kerman Governorate, the Tax 

Affairs Organization, the Agricultural Jihad Organization, and the Department of Industry, Mine 

and Trade. These organizations were purposively selected to facilitate access to relevant data and 

information. The questionnaire was developed in accordance with the components of the ISO/IEC 

27002 standard, an internationally recognized framework for information security management. 

It focused on six key domains encompassing 19 subcomponents related to human and 

environmental security: (1) information security organization (2 subcomponents), (2) human 

resource security management (3 subcomponents), (3) physical and environmental security 

management (2 subcomponents), (4) access control (7 subcomponents), (5) information security 

incident management (2 subcomponents), and (6) compliance management (3 subcomponents). 

Because the study focused on organizational personnel and security policies, these six domains 

were incorporated into the research instrument. All items were measured using a five-point Likert 

scale. The content validity of the questionnaire was confirmed by experts, yielding a content 

validity coefficient of 0.93. The reliability of the instrument was assessed using Cronbach’s alpha, 

demonstrating satisfactory internal consistency. Data were analyzed using SPSS software. 

Descriptive statistics were employed to summarize the data, while inferential analyses were 

conducted after verifying the assumptions of normality using the Kolmogorov–Smirnov test and 

homogeneity of variances. One-way analysis of variance (ANOVA) was used to test the research 

hypotheses, and the Friedman test was applied to rank the dimensions of information security 

management.  

Findings: The results of the Kolmogorov–Smirnov test confirmed that all research variables 

satisfied the assumption of normality. At the 95% confidence level (α = 0.05), the null hypothesis 

of normal distribution was not rejected, justifying the use of parametric statistical tests. 

Accordingly, one-sample Student’s t-tests were conducted to examine the main research 

hypothesis and to compare the mean scores of each dimension of information security 

management with the expected benchmark. The findings from the six sub-hypotheses indicated 

that five dimensions—human resource security management, physical and environmental 

security, access control, information security incident management, and compliance 

management—achieved mean scores that were significantly higher than the expected level (p < 

0.05). In contrast, the information security organization dimension performed below the 

expected level, indicating a relative weakness in organizational security governance. Overall, the 

results support the main research hypothesis, demonstrating that the overall performance of 



 

 

information security management in the government organizations of Kerman, as assessed 

against the ISO/IEC 27002 standard, is significantly above the expected level. 

Discussion & Conclusion: The findings of the study indicate that information security policy 

management is not adequately implemented in government organizations in Kerman. Among the 

organizations examined, the highest level of performance in this dimension was observed in the 

Governorate, whereas the lowest level was reported in the Agricultural Jihad Organization. These 

findings suggest that the fundamental theoretical principles underlying information security 

policy management have not received sufficient attention within these organizations. An effective 

information security policy should reflect managerial commitment and clearly define the 

organization’s strategic approach to information security management. However, the results 

indicate that key elements, including the overall objectives, scope, significance, and framework 

of information security, have not been sufficiently established. Furthermore, information security 

policies are not systematically reviewed and updated at predetermined intervals, which may 

reduce their effectiveness in addressing evolving security challenges. Based on the findings, 

several recommendations are proposed. These include developing a comprehensive information 

security management plan aligned with environmental, access control, and human resource 

security requirements; providing specialized and continuous training programs for managerial 

and technical personnel; strengthening legal frameworks for controlling and monitoring 

information security activities; maintaining continuous records of security incidents; accurately 

defining access levels to information resources; ensuring compliance with intellectual property 

rights in the use of organizational information resources; and facilitating information sharing in 

accordance with information security management principles.  

Keyword: Performance Evaluation; Information Security Management; ISO/IEC 27002; 

Government Organizations; Kerman City. 

 

 

 

 

 

 

 
 



 

 

 

 و محیطی  یانسانی، نظارت  امنیت هایمؤلفهنقش امنیت اطلاعات در بهبود  

 

 عادل سلیمانی نژاد 

 .solimani@uk.ac.ira. رانیا ،کرمان ،باهنر کرمان دیدانشگاه شه ،یشناسعلم اطلاعات و دانش ، گروه اریدانش

 فریبرز درودی

 doroudi@irandoc.ac.ir، تهران، ایران. )نویسنده مسئول(، (رانداکی)ارانی اطلاعات ا یپژوهشگاه علوم و فناوراستادیار، 

 ه طهماسبی معصوم

 tahmasbi833@yahoo.com. رانیا ، کرمان ،کرمان ی واحداسلامآزاد دانشگاه  ،یشناسعلم اطلاعات و دانش  کارشناسی ارشد

 
 چکیده 

  ی ها، ساختارهاهی رو ندها، یفرآ ن، ی، قوان هاسیاستشامل  ، هانظارتمناسب از   ی امجموعه یاطلاعات با اجرا   تیامن : و هدف مقدمه

طلاعات است که توسط  ا  تیاستاندارد امن،  27002 یسیایآ  /زویا شود.  حاصل می  یافزارو سخت  یافزارنرم  یو عملکردها  یسازمان 

اطلاعات    تیامن  هایکنترل  و  یخصوص  میو حفاظت از حر   یبریسا   تیاطلاعات، امن  تیبا عنوان امن  استاندارد  یالمللنیسازمان ب 

  ای مبنبر شهر کرمان    دولتی هایسازمانمدیریت امنیت اطلاعات در   فعالیتارزیابی وضعیت   هدف این پژوهش، منتشر شده است.

 است.  27002سی ایاستاندارد ایزو/ آی های امنیت انسانی، نظارت و محیطیمؤلفه

،  27002سی  ایایزو/ آی  استانداردپرسشنامۀ  ز  ا   ها آوری دادهجمعبرای  پیمایشی است و  ـتوصیفی  حاضر   روش پژوهش  :هاروش

است.   شده  شامل،  جامعۀ  استفاده  پژوهش  فن  176آماری  کارشناسان  از  دنفر  شاغل  میانی  و  اصلی  مدیران  و  اطلاعات    راوری 

است.    دولتی  هایسازمان کرمان  شامل،  نمونۀ  شهر  کوکران،  فرمول  از  استفاده  با  آماری  از   120جامعه    های سازمان  نفر 

ت انتخاب  ، استانداری کرمان، امور مالیاتی، جهاد کشاورزی و صنایع و معادن که با هدف دسترسی به آمار و اطلاعاوپرورشآموزش

  اس صورت گرفته اسپیزار آماری اسافها از طریق آمار توصیفی و استنباطی و با استفاده از نرماند، تعیین شد. تحلیل دادهشده

 است. 

  یداریاز آزمون کمتر از سطح معن   آمده دستبهمقدار    -pآنکه    دلیلبهپژوهش،    ۀاز فرضی   آمدهدستبه  جی توجه به نتا  با   ها:یافته 

بر  اطلاعات در سازمان  تیامن  تی ری عملکرد مد  ۀنمر  نیانگیکرد که م  انیب   توانیم  ( است05/0)  قیتحق های دولتی شهر کرمان 

 . از حد انتظار است بالاتر   27002 ی سیایآ /زوی استاندارد ا یمبنا

و    ،یدسترس  ،یطیمسائل مح  ازنظر   ی مورد بررس  ی هامؤلفه  براساس اطلاعات    تیامن  ت یری مد   ۀ برنام  ن یتدو  گیری:نتیجه بحث و  

تخصص  یآموزش   ی هادوره  یبرگزار  ؛ یانسان   یروین  و  مد سازمان  یانسان  ی روین   ی برا  ی مناسب  در سطوح  کارشناس  یتیر یها    ؛یو 

سطوح    نییمستمر؛ تع  صورتبه  یتیامن  یثبت رخدادها  اطلاعات؛  تیامن  تی ری مد  تیدر کنترل و نظارت بر فعال  یملاحظات حقوق

 

نامه کتابداری و اطلاع رسانیپژوهش  

 آزاد یدسترس https://infosci.um.ac.ir مقاله پژوهشی

mailto:doroudi@irandoc.ac.ir
https://orcid.org/0000-0002-9757-6836
https://orcid.org/0000-0003-0386-5301


 

 

منابع    یدسترس مالک  تی رعا  ق؛یدق  صورتبه  یاطلاعاتبه  در  سازمان  یفکر  تیحقوق  اطلاعات  یریگبهره  ۀنیزمها  منابع    ؛یاز 

 است. یپژوهش یشنهادهایپ ۀ زمراطلاعات از  تیامن ت یر یالزامات مد  تیاطلاعات با رعا   یگذاراشتراک

  ی هاسازمان  ت یر یو مد  یزیر در برنامه  یرؤثم  نقش  27002  یسیایآ  /زو یپژوهش براساس استاندارد ا  نی حاصل از ا  جینتااصالت:  

 متعدد دارد. یخدمات

 شهر کرمان ، دولتی های سازمان،  27002  سیایایزو آی، مدیریت امنیت اطلاعات ،عملکردارزیابی  ها:کلیدواژه

 

 مقدمه 

اطلاعات که   امنیت  است  مهمی  توجه  هرروزموضوع  مورد  قرار   هاسازمان  بیشتر  جهان  سراسر  در 

این    (Elattresh et al., 2019)رد  گیمی از مفاهیم آن جزء حیاتی  آگاهی   است  هاسازمان  کاری درحوزۀ  و 

(Hutchinson & Ophoff, 2020 ).  دارایی از  مهم  ها سازمان  هایحفاظت  از  جنبهیکی  که  ترین  است  هایی 

مفهوم مهمی است  یت اطلاعاتآگاهی از امن و (Benqdara, 2023) باید با آن سروکار داشته باشند ها سازمان

ها و اطلاعات در تمام اشکال با حفاظت از دادهو  (Rohan et al., 2023)که اخیراً مورد توجه قرار گرفته است 

پیوند رقمیکه    یدر عصر  .(Orozova et al., 2019)  سروکار داردآن   نمی  مشخصۀ آن  اهماست،   ت یتوان 

توان آن را  درک اینکه امنیت سایبری چیست و چگونه میو  (Weng, 2024)   گرفت ده یاطلاعات را ناد  تیامن

 استشود، به کار برد، حیاتی  ت میبا موفقیت در فرهنگ امروزی که توسط فناوری و ارتباطات شبکه هدای

(Choppara et al., 2022)،باشند،    با آن مواجه ابتدا باید تهدیدات خاصی را که ممکن است    ها سازمان  . لذا

یابد که کارکنان  امنیت اطلاعات زمانی افزایش می  و متعاقب آن، باید بدانند که  (Lincke, 2024)  کردهک  در

 .(Vedadi et al., 2024)  دهای اطلاعاتی داشته باشندارایینظارت در باب حس قوی 

و   (Nowicka et al., 2024) استبیان این نکته ضروری است که تهدیدهای دیجیتالی در حال رشد   

  ن یحفاظت از ا  کنند، می  د یخود استفاده و تول  هایفعالیتدر   ها سازمان  که یی هاتوجه به ارزش و تنوع دادهبا  

امنیت  سو  هم باید توجه کرد کههمچنین،  .  (Lopes et al., 2022)  مهم است  اریبس  ییدارا با مقولۀ  نبودن 

اطلاعات    تیامن  یمشانطباق با خطو    (Alam & Xiao, 2022)  ته اسبود  هاسازمان  اصلی در  ۀاطلاعات مسئل

  ی دگیرس  منظوربهولی،    ؛(Liu et al., 2022)  کندیوارد م  آن   تیریمد  اجرای  بر  یفشار قابل توجه  نیزکارکنان  

 ن ی به تضم  دی ها بااعتماد، شرکتقابل  راهبردی  یاهخود و حفظ مشارکت   ی و قانون   نظارتی  یهات یبه مسئول

  به همین دلیل، .(Kitsios et al., 2023) بپردازندخود  اریدر اخت  یهاو صحت داده یدسترس ،یخصوص میحر

های حساس کنند تا اطمینان حاصل کنند که دادهگذاری میدر بخش نیروی انسانی و منابع سرمایه  هاسازمان

 ۀ حوزاطلاعات    تیامنلذا باید بیان کرد که    .(Kaur et al., 2021)  شرکت در دستان کارمندان خود امن است



 

 

که    یعیوس توجهی  زمینه است  قابل  کاربردی  و  مطالعاتی   ،دسترسی  تیامن  ،یکیزیف  تیامن  :ازجملههای 

 . دهدیشبکه را پوشش مپایگاه اطلاعاتی و  تیها و امنداده یگذاررمز

ی محور، به مزیت راهبردعنوان دارایی اطلاعاتی و دادهبه امنیت اطلاعات، رعایتتوانند با  می  هاسازمان

اطلاعاتی، انواع مختلفی از عوامل های  نظامامنیتی موجود در    هایپژوهشهمچنین،  .  (Ma, 2022)دست یابند  

. مشاهده  (Lin & Luo, 2021)  اند شناسایی و بررسی کردهفردی و سازمانی مؤثر بر رفتارهای امنیت اطلاعات را  

کهمی سرمایه  ها سازمان  شود  جهان  سراسر  امنیت گذاریدر  فناوری  متقابل  اقدامات  در  را  هنگفتی  های 

 ط یمح  جاد یبه ا  مؤثراطلاعات    تیامن  تیریمد رو،  از همین  .(Khando et al., 2021)دهند  اطلاعات انجام می

  های پژوهش  یهاافتهی  بسیاری از  ،آن  برعلاوه  .(Chen & Hai, 2024)   کندیسالم کمک م  یسازمان   تالیجید

رااطلاعا  تیامن به  ابعادشود که  محدود می  ییهاحلهت  در .  (Ejigu et al., 2021)  متمرکز هستند  یفن  بر 

  حفاظت از اطلاعات  یبرا یانسان  دی تهد  تواندیاطلاعات م  تیامن  باط بای در ارتقو  ا ی  مطلوب وفرهنگ  نتیجه،  

بیاورد پایین  که    .(da Veiga et al., 2020)  را  کرد  اظهار  اجتماعی  زمینۀ  در  باید  اطلاعات، محیط  امنیت 

 ,.Yazdanmehr et al)  سازمانی نقش مهمی در جلوگیری از تخلفات کارکنان از سیاست امنیت اطلاعات دارد

شود، در سازمان  فناوری محافظت میبا چه کیفیتی از  از اینکه    نظرصرفتواند  حوادث نقض امنیت میو    (2024

های امنیت اطلاعات نقش  های حفاظتی و رعایت سیاستمهنا بر. لذا انجام  (Benqdara, 2023) اتفاق بیفتد  

 مورد بررسی قرار گرفته و اجرایی شود. دقتبهدارد که باید  ها سازمان مهمی در بهبود عملکرد

ساختار و فعالیت در تعداد زیادی از    ازنظرمهم دولتی که    هایسازمانبا عنایت به سنجش وضعیت  

های جامعه دارند،  در فعالیت مؤثریهای مشابه هستند و نقش ی ویژگیشهرهای کشور و مناطق مختلف دارا

 حاضر  هدف اصلی پژوهشها در سطح کشور قرار گیرد.  تواند مورد استفاده بسیاری از سازماناین پژوهش می

از سنجش   شهر   یدولت   هایسازمان  در   کارکناناطلاعاتِ  تیامن  تیرید مدعملکر  تی وضعنیز عبارت است 

اساس پرسش27002  زویا  المللیبیناستاندارد    ایمبنبر  کرمان   بر همین  بیان .  ادامه  نیز در  پژوهش  های 

 شود: می

  امنیت (  2؛  اطلاعات  امنیت  مدیریت  سیاست  (1  زمینۀ  در  کرمان  شهر  دولتی  هایسازمان  عملکرد

  بحران   ریتمدی(  5؛  دسترسی  هایکنترل (  4؛  سازمان  محیطی  و  فیزیکی  امنیت(  3؛  سازمان  انسانی  منابع

 ؟در چه وضعیتی است 27002 سیایآی /ایزو استاندارد بر مبنای ،سازمان مقایسۀ(  6؛ و اطلاعات امنیت

از:    حاضر  پژوهشفرضیۀ   است  عبارت  امنیت  نیز  مدیریت  فعالیت  امتیاز  در میانگین    اطلاعات 

 است. استاندارد مورد نظر، بیشتر از حد انتظار براساسی دولتی شهر کرمان هاسازمان

 



 

 

 پیشینه

از    تقریباًکه  های وابسته انجام شده  امنیت اطلاعات و حوزهاستاندارد  بازۀ  متعددی در  های  پژوهش

 های جدید و نوآورانه،موضوع با عنایت به لزوم مطرح ساختن  .  شروع شده است  ها پژوهشاین    1995سال  

اشاره کرد: افشای  توان به این موارد  های مهم میموضوع   ازجملهضروری است و  های روزآمد  حوزه   به  توجه

 ,Farid)  هاو حفاظت از داده یخصوص می حر  نیضمت؛ (Ibnugraha et al., 2021)اطلاعات محرمانه و حساس 

Warraich, & Iftikhar, 2023) ها، امنیت فناوری اطلاعات و شبکه   (Shiau et al., 2023  Hasan et al., 2021; 

0;202 et al., hkarletS)  ،ها  مصالحه و حوادث در سازمان(018Antoniou, 2) 1، جرایم سایبری  (Pietrek & 

Skelnik, 2023)،    رویدادهای مخربی سازمانی(Varsos et al., 2018)،  تیامن  یهااستیس   (Kinnunen & 

Siponen, 2018; Kaur et al., 2021; Ifeyinwa Nkemdilim et al., 2022; Alotaibi et al., 2023)  ، دسترسی

 Petrič)  امنیت اطلاعات و نیز نقش عامل انسانی در  (Mousavi & Kumar, 2019)غیرقانونی و سوءاستفاده، 

& Orehek, 2024  Lopes et al., 2022;  Angraini et al., 2021;).  های مهم در این  در ادامه برخی از پژوهش

 .شودبررسی و تحلیل می فارسی و انگلیسیهای پژوهشدر بخش  عرصه
به انجام    اطلاعات  تیامن  تیریمد  م نظا  در رابطه با   (Vazife et al., 2019)  و همکاران  فهیوظپژوهش  

اطلاعات، استفاده صحیح از منابع و  لاعات، قابلیت بازیابی  اطلاع از میزان ارزش اطرسید. نتایج نشان داد که  

نهایت، پس از طی    گانه دارد. در اهمیت را در بین ابعاد دهافزارها بیشترین ضریب  همزیستی اطلاعات و نرم

مدیریت امنیت اطلاعات در سه لایه شناسایی، ساختار   نظامهای پژوهش، الگوی تعیین و استقرار اثربخش  گام

ارائه شد  نظامحمایتی    ۀبرنامطراحی    اجرا و امنیت اطلاعات    یکردآبادو فلاح  یمونیل  یطهماسب  .مدیریت 

(Tahmasebi Limooni & Fallah Kordabadi, 2019)    ی معمار  یریکارگبه  تیوضع  یبررس  خود بهپژوهش  در 

در هر   ت یامن  یبرقرار  یبرا  دهدینشان م  جینتای مازندران پرداختند.  عموم  یهااطلاعات در کتابخانه  تیامن

را مورد توجه   ی تیمختلف امن  ی هاابعاد و جنبه   دی با  ت،یامن  یاندرکاران برقرارو دست  رانیمد   ، یاطلاعات نظام  

ا  یاگونهبهقرار دهند،    و همکاران   ی آبادکین  یعیشفها کمک کند.  به آن  منیا  ینظام اطلاعات   جاد یکه در 

(Shafiei Nikabadi et al., 2021)  پرداختند.   اطلاعات  تیامن  سکیر  تیریابعاد مد  یبندرتبه  به پژوهش دربارۀ

  ، یعوامل انسان  رساخت،ی. زدهد یرا به خود اختصاص م  تینخست اهم  ۀرتبارتباطات    تیامننتایج نشان داد که  

ا  م تدو  هایدر رتبه   ترتیببهامن    یاطلاعات   هاینظام  ۀتوسعبه اطلاعات و    یکنترل دسترس  ت،یامن  تیریمد

 ت یامن  مستقل  گروه  جادای  به  اقدام  هاسازمان  شد که  شنهادیپ   آمدهدستبه  جی ششم قرار گرفتند. با توجه به نتا

تفسیری مدیریت     ـ ساختاریدربارۀ الگوی    (Talebi & Taboli, 2024)پژوهش طالبی و تابلی    کنند.در سازمان  
 

1. cybercrime 



 

 

به   را  حساس  یهاییبه دارا  رمجازیغ   یاحتمال دسترسل امنیت اطلاعات  مد امنیت اطلاعات نشان داد که  

بردن اخلاق    در جهت بالا   تواند یاطلاعات م  تیامن  ت یریمد  ی هاو برنامه  هااستیس  ی. اجرارساندمیحداقل  

اطلاعات را در    تیامن  تیریمد  توانیم  یاخلاق کار   تیرعا  شیبا افزا  نیکند و همچن  کمککارکنان    یکار

افزا پژوهش مرزبان  داد.  شیسازمان  انسانی و    هایمؤلفه  ۀدربار  (Marzban et al., 2025)  و همکاران  نتایج 

  رانیاست: مد  ی سه گروه انسان  یایحاصل تعامل پو  یتیفرهنگ امنغیرانسانی در امنیت اطلاعات نشان داد که  

)تصم کارکنان  یراهبرد  رانیگمیارشد  رفتارها(،  ت  ی)اجراکنندگان  و  کنندگان  )ترجمه  یفن  یهامیروزمره( 

 (. یبه اقدامات عمل هااستیس

هم  کارلسون دربارۀ    (Karlsson et al., 2022)  نکاراو  پژوهش  سازمان   تأثیربه    تیامن  بر  یفرهنگ 

طور مثبت با انطباق  های سازمانی با تمرکز داخلی بهها نشان داد که فرهنگپرداختند. یافته  اطلاعات کارکنان

مشخص شد که تفاوت در فرهنگ سازمانی    نیهمچنهای مرتبط با امنیت اطلاعات کارکنان رابطه دارد.  داده

  ه پژوهش دربارۀب  (Kaaria, 2023)کاریا  کمتری در این مقوله داشته است.    تأثیرپذیری  عطافکنترل و ان  ازنظر

  ا یدر کن  یتجار  ی دولت  ی هاشرکت  ی بر عملکرد سازمان  یمنابع انسان   و   ی اطلاعاتنظام  در    تیامن  تأثیر  نییتع

های مبادرت ورزید  های مهم در رعایت امنیت اطلاعات در شرکتشاخصارائۀ  وی به  پژوهش  در این  .  پرداخت

 ی تجار  یهاشرکت  یاطلاعات با عملکرد سازمان  تی نشان داد که امن  ونیو رگرس  یهمبستگ  بررسی  جینتاو  

ی سازیخنث   فنون  تأثیردربارۀ  پژوهش  به    (Wagner, 2023) واگنر  دارد.    یمثبت و معنادار   ۀرابط  ا یکن  یدولت

امنیت  آسیب  داد که  طلاعات سازمان اهای  نشان  او  پژوهش  نتایج  پرداخت.  عملکرد عدمی  و  فعالیت  انطباق 

مخرب ایند امنیت اطلاعات حفاظت شوند، شرکت را در معرض حمله عوامل  هایی که باید با فرکارمندان با داده

کارکنان در خصوص رعایت امنیت اطلاعات سازمانی، مسئول    دهد. همچنین مشخص شد که تخلفاتقرار می

و    أیتوق دهد.  را در معرض آسیب مالی و اعتباری قرار می  ها سازمان  نیمی از حوادث امنیتی است که  تقریباً

ت سازمانی از طریق اشتراک دانش  در پژوهش خود به موضوع ارتقای موفقی  (AITooq et al., 2024)  نهمکارا

انداز سازمانی امروز، اشتراک دانش  ها نشان داد که در چشمو حاکمیت امنیت اطلاعات مبادرت ورزیدند. یافته

با    طور یکپارچهگذاری دانش، زمانی که بهاشتراک بهو امنیت اطلاعات به مفاهیم اساسی تبدیل شده است.  

بههچ ادغام شود،  امنیتی قوی  برای موفقیت سازمان ظاهر میارچوب  شود. همچنین  عنوان محرک حیاتی 

یافتن  ارتقای اهداف خود، سبب    منظوربهگیری از دانش موجود  برای بهره  ها سازمان  مشخص شد که تلاش 

ش میان کارکنان، شرکا و  های اشتراک دانش و پرورش فرهنگ تبادل دانهای جدیدی برای تقویت فعالیتراه

تحلیل  د  (Akello, 2024)  آکلوشود.  می  کنندگاننیتأم به  پژوهشی  سازمان  تیامنیدهای  تهدر  ی  اطلاعات 

 ص یتشخ  یهانظامها،  روالیمانند فا  ،یقو   یتیاقدامات امن  یاجرا   تیاهم  نشان داد کهنتایج  مبادرت ورزید.  



 

 

نقش    یخارج  یدهایمحافظت در برابر تهد   یبرا  من،یا  یدگذارک    یهاوهیو ش   ،یرمزگذار  ی هاینفوذ، فناور

دارد  مؤثری اطلاعات سازمانی  از  آن  ها ح یافته.  در حفاظت  از  و   یآگاه   تیاهمبود که  اکی  آموزش  کاربر، 

و  یکانوفسکیس  های باارزش سازمانی است.ی، سبب حفاظت از دادهتیامن  ی هاهیو رو  ها استیبه س  یبندیپا

در   تیامن  تأمین  در اطلاعات  تیامن  رینقش مد  ییشناسامقولۀ  به    (Ciekanowski et al., 2024)  همکاران

 سیستم   یزیحفظ، بهبود و مم  ،یسازادهی توسعه، پ   ند یفرآ  ی پژوهش نشان داد کههاافتهپرداختند. ی ازمان  س

  . ردیگیم همه کارکنان را در بر    تیو ساختار و خلاق  گذاردیم   تأثیرسازمان    تیبر سطح امن  تیفیک  تیریمد

ها  ت یمسئول  ف، یوظاکنند و را تحلیل می  اطلاعات در سازمان  تیارشد امن  ری مد آن، پژوهشگران نقش    برعلاوه

  چیزگارویو ا  چیاستانوجو  .دهند توضیح میدهد  نقش را انجام می  نیاست که ا  یرا که بر عهده فرد  یانتظاراتو  

(Stanojević & Izgarević, 2025)    ت یفرهنگ امن  یارتقا  دری  منابع انسان  تیرینقش مدبه پژوهش دربارۀ 

های مرتبط با اقدامات  پذیریشناسایی، ارزیابی و کاهش آسیبی پرداختند. نتایج نشان داد که  اطلاعات سازمان 

نق مهانسانی  دارد.ش  سازمانی  امنیت  ایجاد  در  فریب می  مانند  مسائلی  شامل  حوزه،  دام   این  در  خوردن 

و  کلاهبرداری داخلی  تهدیدات  فیشینگ،  مد های  یافتهداده  تیریسوء  است.  کهها  بود  آن  از  حاکی    ها 

برنامه آگاهیهمسوسازی  ارزشهای  و  فرهنگ  با  امنیتی  نزدیبخشی  ارتباط  در  است.های کلی سازمان    کی 

بر   یاطلاعات شبکه مبتن  تیو امن  یفاز  ی کاوکاربرد داده  ۀ دربار  (Nan et al., 2026)  و همکاران  پژوهش نان

ارچوب  هتوان چمیی به انجام رسید. نتایج نشان داد که  سازمان  ی منابع انسان  تیریحسگر در مد   یهاشبکه 

سازوکارهای  طراحی کرد و از   هزینهمدیریت منابع انسانی کمنظام اطلاعات  امنیت اطلاعات شبکه را برای  

های تشخیص نفوذ برای اطمینان از  مانند فناوری رمزگذاری، کنترل دسترسی و سیستم  هیدلانچحفاظتی  

 ها استفاده کرد. محرمانگی، یکپارچگی و در دسترس بودن داده

 تأثیر امنیت اطلاعات سازمانی  در حوزۀ ی های متعددمؤلفه دهد کهپیشینه پژوهش نشان می بررسی

های  منظا ، معماری امنیت اطلاعات، ساختار امنیتی  و نیروی انسانی  ارکنانفرهنگ سازمانی، توانایی ک  .دارند

نقش    هستند. همچنین،  مؤثرهمگی در این زمینه    اداری،  نظام ، هنجارهای سازمانی و ارتقاء  و فناوری  اطلاعاتی 

د و ممیزی رو، براساس بهبوبا توجه به استانداردهای موجود و مقابله با تهدیدهای پیش  اطلاعات تیامن ریمد

های  ساختارهای امنیتی و شاخصی،  اطلاعات سازمان  تیمرتبط با امن  یهاچالش  سیستم مدیریت کیفیت؛

  ی های، فناورنفوذ  صیتشخ  یهامنظا  ،یقو  یتیاقدامات امن  یاجراهای مرتبط با امنیت اطلاعات،  بررسی فعالیت

د توجه قرار گرفته است ها موره در پژوهشهایی است کمقوله   ازجمله  منیا   یدگذارک    یهاوهیو ش  ،یرمزگذار

و    نظر قرار نگرفته،  دورها چندان مدر این پژوهش  27002  سیای آی  /ایزو  و با عنایت به آنکه نقش استاندارد



 

 

تحلیل شاخص و  بررسی  برای  استاندارد شرایط مطلوبی  و  این  دارد،  مؤلفه ها  اطلاعات  امنیت  پژوهش  های 

 انجام شده است.  پژوهشی  لأخرفع این  منظوربه روپیش

 

 هاروش

آماری شامل تمامی  جامعۀ ، پژوهشگیرد. در این  توصیفی بهره می  ـ پیمایشی پژوهش حاضر از روش 

 89دولتی شهر کرمان و نیز متخصصان فناوری اطلاعات هستند. از میان    های سازمان  میانی مدیران اصلی و  

تعداد   دولتی،  نمونه  5سازمان  طریق  از  سازمان  هدفمند  گیریسازمان  این  شدند.  عبارته انتخاب  از: اا   ند 

، امور مالیاتی، و سازمان صنایع و معادن استان. وپرورشآموزشکل  ادارۀ  استانداری کرمان، جهاد کشاورزی،  

بودند، شناسایی  )مدیران و کارکنان(  های مورد نظر  نفر که دارای پ ست   176آماری، تعداد جامعۀ  در میان این  

 نفر تعیین شد.  120گیری این جامعۀ آماری، ول کوکران نمونه. با استفاده از فرمشدند

  شده انجاممونۀ مورد بررسی به تفکیک سازمان، تعداد کل و نمونه  ، حجم ن( 1)بر این اساس، در جدول  

 . بیان شده است
  کیکرمان به تفک  شهر  یدولت  یهاسازمان   اطلاعات   یور او کارشناسان فن  یانیم  ران یمد  ،یعال  رانی. تعداد مد1  جدول

 سازمان و تعداد نمونه 

 نمونه   تعداد کل  تعداد سازمان 

 26 38 وپرورش آموزش 

 46 68 استانداری کرمان 

 23 33 امور مالیاتی

 14 21 جهاد کشاورزی 

 11 16 صنایع و معادن 

 120 176 جمع کل

 
دادهجمع   منظوربه پرسشنامه محقق آوری  از  پژوهش  اسهای  پرسشنامه  ساخته  مبنایتفاده شد.   بر 

سازمان    تأییدکاربردی و مورد    استاندارداین منبع،  طراحی شد.    27002سی  ایهای استاندارد ایزو/ آی مؤلفه 

. این استاندارد  شده استمنتشر    1990در اواسط  که  است   امنیت اطلاعات در زمینۀ  المللی استانداردسازیبین

با    2007بازبینی شد، و در سال    2005ل  سازگار شد، در سا ISO/IEC با ISO/IEC 17799:2000 عنوان  با

https://fa.wikipedia.org/wiki/%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA


 

 

تطبیق داده شد. اهمیت آن در    27000  ردهای تغییر شماره )اما در غیر حال بدون تغییر( با مجموعه استاندا

 های امنیت اطلاعات است. لذا در این پژوهش از آن بهره گرفته شد.مؤلفه ها و پوشش مناسب تمامی شاخص

  6ها، تعداد  های مربوط به کارکنان و سیاستمؤلفه با عنایت به حیطۀ پژوهش حاضر، یعنی بررسی  

انتخامؤلفۀ   پرسشاین حوزه  و در  به روش محتوایی مورد  پژوهش مطرح شد.  های  ب  پژوهش  ابزار  روایی 

آن   میزان  قرار گرفت که  بررسی همسانی درونی سنجش    93/0بررسی  برای  پایایی  تعیین شد. همچنین، 

 پژوهش از روش آلفای کرونباخ بهره گرفته شد. 

 
 کرونباخ   یپرسشنامه براساس آلفا   ییای. سنجش پا2  جدول

 ها یآزمودن  تعداد سؤالات  تعداد کرونباخ   یآلفا  پرسشنامه 

 120 39 98/0 مدیریت امنیت اطلاعات 

 

ها و فرضیۀ پژوهش، پس از  بررسی اطلاعات مربوط به پرسش منظوربههای پژوهش برای تحلیل داده

های  ها در گروهها با فرض برابری واریانسهداد  توزیع  نرمال بودن  تأییداسمیرنوف و   ـ انجام آزمون کلموگروف

بندی از آزمون فریدمن برای بررسی فرضیۀ پژوهش استفاده شده  و برای رتبه   1س واریان  ورد بررسی از تحلیلم

 است.

 

 هایافته

بررسی   یعنی:  پرسش  6در  کرمان    دولتی  هایسازمان  فعالیت  پژوهش  زمینۀ  شهر  سیاست  1در   )

های  ( کنترل 4یکی و محیطی سازمان؛  ( امنیت فیز3( امنیت منابع انسانی سازمان؛  2مدیریت امنیت اطلاعات؛  

 27002سی  ای( مقایسۀ سازمان، بر مبنای استاندارد ایزو/ آی6اطلاعات؛ و  ( مدیریت بحران امنیت  5دسترسی؛  

 ارائه شده است. ( 3)های حاصل از تحلیل اطلاعات در جدول یافته در چه وضعیتی است؟

 
 کرمان   یدولت  یهاسازمان  در  یتیامن  یهااست یس  تیریهای توصیفی شاخص مد. آماره 3  جدول

 تعداد بیشینه کمینه  کشیدگی چولگی  معیار   انحراف ن یانگیم ها مؤلفه 

 120 5 00/2 -92/0 10/0 940/0 30/3 های امنیتیسیاست 

 
1. ANOVA 



 

 

 120 5 00/2 -16/0 -99/0 901/0 20/4 امنیت منابع انسانی 

 120 5 00/2 -55/0 -71/0 911/0 02/4 امنیت فیزیکی و محیطی 

 120 5 20/2 -80/0 -36/0 774/0 88/3 های دسترسی کنترل 

 120 5 17/2 -30/0 -80/0 832/0 30/4 مدیریت بحران 

 120 5 00/2 24/0 -95/0 826/0 18/4 مقایسه سازمانی 

 

داده مبنای  جدول  بر  پژوهش، ( 3)های  اول  پرسش  بررسی  و  به    ،  توجه  مدیریت  نمرۀ  با  شاخص 

های امنیتی در  (، مدیریت سیاست00/3)   شده محاسبهنمرۀ  میانگین    تنظر گرفو در نهای امنیتی،  سیاست

های امنیتی دولتی شهر کرمان به میزان متوسط بوده است. با توجه به میانگین مدیریت سیاست  هایسازمان

و   سازمان  میمقایسۀ  هر  متغیر  این  دربارۀ  انتظار،  حد  با  سازمان  آن  سه  در  که  گرفت  نتیجه  توان 

های امنیتی بالاتر از حد انتظار است ولی در  ، استانداری و امور مالیاتی سطح مدیریت سیاسترشوپروآموزش 

های امنیتی کمتر از حد انتظار و در صنایع و معادن سطح سازمان جهاد کشاورزی سطح مدیریت سیاست

نمرۀ  به میانگین    هتوجبا  در بررسی پرسش دوم پژوهش،  های امنیتی برابر سطح انتظار است.  مدیریت سیاست

دولتی شهر کرمان به میزان زیاد بوده است.    هایسازمان  (، امنیت منابع انسانی سازمان در20/4شده )محاسبه

توان نتیجه  می  آن با حد انتظار، دربارۀ این متغیر،مقایسۀ  با توجه به میانگین امنیت منابع انسانی هر سازمان و  

همچنین نتایج  ظار است.  ن امنیت منابع انسانی سازمان بالاتر از حد انتگرفت که در تمامی این پنج سازما

  هایسازمان  (، در02/4شده )محاسبهبه میانگین نمره    با توجهسوم پژوهش نشان داد که    مرتبط با پرسش

ارۀ  آن با حد انتظار، دربمقایسۀ  دولتی شهر کرمان به میزان زیاد بوده است. با توجه به میانگین این شاخص و  

محیطی سازمانی بالاتر از حد ن نتیجه گرفت که در تمامی این پنج سازمان امنیت فیزیکی و  توااین متغیر می

های دسترسی، شاخص کنترل نمرۀ  همچنین بررسی پرسش چهارم پژوهش حاکی از آن است که    .انتظار است

ارزیابی شده  میزان زیاد  کرمان به    دولتی شهر  هایسازمان  (، در 88/3شده )محاسبهنمرۀ  به میانگین    با توجه

توان نتیجه گرفت که در تمامی  آن با حد انتظار، دربارۀ این متغیر، میمقایسۀ  به میانگین آن و    عنایت. با  است

دربارۀ پرسش پنجم  (  3)نتایج حاصل از جدول    .های دسترسی بالاتر از حد انتظار استاین پنج سازمان کنترل 

(، به میزان زیاد بوده است. با توجه به 30/4شده )محاسبهنمرۀ  میانگین  است که    دهندۀ آنپژوهش نیز نشان

توان نتیجه گرفت آن با حد انتظار، در مورد این متغیر، میمقایسۀ  نمرۀ میانگین مدیریت بحران هر سازمان و  

رسش ششم پژوهش  در نهایت بررسی پ که در تمامی این پنج سازمان مدیریت بحران بالاتر از حد انتظار است.  

سازمان به میزان زیاد بوده است. با توجه به  مقایسۀ  (، مولفۀ  18/4شده )محاسبه نمرۀگین  میانز با توجه به  نی



 

 

توان نتیجه گرفت که در تمامی  آن با حد انتظار، دربارۀ این متغیر میمقایسۀ  سازمان و  مقایسۀ  میانگین مولفۀ  

 حد انتظار است.سازمان بالاتر از مقایسۀ این پنج سازمان  

زمینۀ پژو  در  پیشفرضیه  بودن  هش،  نرمال  باید  بررسی  آزمون    توزیع  از  توسط  تحقیق  متغیرهای 

های زیر مورد بررسی قرار گرفت و نتایج  ای بررسی شود. بر این اساس گزارهاسمیرنوف یک نمونه  ـ  کولموگروف

 بررسی نشان داد: 

 𝐻0.متغیر مورد بررسی توزیع نرمال دارد : 

 𝐻1 نرمال ندارد.: متغیر مورد بررسی توزیع  

 اطلاعات   تیامن  یگذاراست یس  یهاشاخص   یبرامیرنوف  اس ـ فکولموگرو. آزمون  4ل  جدو

 ها مؤلفه                       

 
     یآمار آزمون           
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اسمیرنوف  ـ کولموگروف  246/1  063/1  178/1  602/1  93/1  78/1  

یداریمعن  300/0  321/0  200/0  111/0  07/0  13/0  

ی ریگجهینت  نرمال  نرمال  نرمال  نرمال  نرمال  نرمال  

 

اینکه   علت به  ، آمدهدستبهداری  و معنیاسمیرنوف    ـ  کولموگروفآزمون    ، (4)  نتایج جدول   بر مبنای

داری پژوهش( است لذا فرض نرمال بودن برای متغیرهای  )سطح معنی  05/0بیشتر از    آمدهدستبهداری  معنی

( فرض نرمال بودن 05/0داری  درصد اطمینان )در سطح معنی  95/0گیرد. یعنی با  قرار می  تأیید تحقیق مورد  

 شود. پذیرفته میتوزیع متغیرها 

تحقیق از فرضیۀ  تغیرهای پژوهش پذیرفته شد برای بررسی  اینکه فرض نرمال بودن برای م  دلیلبه

 . شدآزمون پارامتریک تی استفاده 

های دولتی شهر  فعالیت مدیریت امنیت اطلاعات در سازمان  های مؤلفه پژوهش: میانگین امتیاز  فرضیۀ  
 استاندارد مورد نظر، بیشتر از حد انتظار است. براساسکرمان 



 

 

 𝐻0  :  های دولتی  فعالیت مدیریت امنیت اطلاعات در سازمان  هایمؤلفه پژوهش: میانگین امتیاز  فرضیۀ

 استاندارد مورد نظر، بیشتر از حد انتظار نیست.  براساسشهر کرمان 

 𝐻1  :  های دولتی  فعالیت مدیریت امنیت اطلاعات در سازمان  هایمؤلفه پژوهش: میانگین امتیاز  فرضیۀ

 استاندارد مورد نظر، بیشتر از حد انتظار است.  براساسکرمان  شهر

از   استفاده  واریانس   tروش  با  میانگین  و  )استودنت(  نیز   مستقل  در    و  اینکه  به  توجه  مورد   پنجبا 

های  فعالیتکه  توان به این نتیجه رسیدمی ،به دست آمد ترکوچک ( > p 0/ 05)از محاسبات سطح معناداری 

 گذاریسیاست مقایسۀ  سانی، امنیت فیزیکی و محیطی، کنترل و دسترسی، مدیریت بحران و  امنیت منابع ان

کرمان    های سازماندر   شهر  فعالیت    ازحدشیبدولتی  و  سازمانانتظار  این  در  امنیتی  سیاست  ها  مدیریت 

 . استاز حد انتظار  ترنییپا
 اطلاعات   تیامن  تیریمد  یهامؤلفه   لیتحل  .5  جدول

 ها مؤلفه
نسبت  

 یانس وار

Sig 

(p-value) 
 ی ت آزمون

درجه  

 یآزاد
Sig.(2-taild) 

  خطای

 استاندارد 

 میانگین 
 141/0 456/0 120 00/1 06/0 567/1 مدیریت سیاست امنیتی 

142/0 
 140/0 316/0 120 87/1 02/0 087/1 انسانی   منابع امنیت

139/0 
 145/0 473/0 120 076/1 018/0 324/1 امنیت فیزیکی و محیطی

152/0 
 148/0 784/0 120 28/1 031/0 760/1 کنترل و دسترسی 

153/0 
 129/0 453/0 120 34/1 012/0 453/1 مدیریت بحران 

131/0 
 145/0 875/0 120 56/1 031/0 267/1 گذاری سیاستمقایسه 

147/0 
 

و   120آزادی  درجۀ  و    Tهای آزمون  با توجه به آمارهو    (5)جدول  در    شدهمحاسبه موارد    ۀبا مقایس

خصوص حد انتظار در  فرعی پژوهش در  فرضیۀ  برای هر شش    آمدهدستبههمچنین بیشترین نسبت واریانس  

 27002  سیای آی  /ایزو  استاندارد  براساس  دولتی شهر کرمان  های سازمانفعالیت مدیریت امنیت اطلاعات در  

براساس این مقادیر به  باشد    هر چه مقدار این نسبت از یک بزرگترنتایج حاکی از آن است که    .دشبررسی  

در فعالیت  را    تأثیربیشترین    ترتیببهها  عامل اعتبار داده  آن  از  پس وها  سازگاری دادهرسیم که  این نتیجه می

در نتیجه فعالیت امنیت منابع انسانی    .انددولتی شهر کرمان داشته  هایسازمانمدیریت امنیت اطلاعات در  



 

 

 تأثیرگذاری  ها،و سایر فعالیت  تأثیرگذاریهای امنیتی کمترین  مدیریت سیاست  و فعالیت  تأثیرگذاریبیشترین  

  .اندقابل قبولی را بر مدیریت امنیت اطلاعات داشته

 
 هان یانگیم  سهیمقا  ،یت  آزمون  جینتا  .6  جدول

 ها ن یانگیم  سهیمقا  T  آزمون ها مؤلفه 

 T ریمتغ
درجۀ  

 آزادی 
P- مقدار 

اختلاف  

 میانگین 

 انحراف 

 معیار 

 درصد  95اطمینان  فاصلۀ  

 کران 

 پایین 

 کران 

 بالا

  تیریمد

  تیامن

 اطلاعات 

356/16 119 000/0  065/1  707/0  064/0  928/0  

 ( p<0/ 05) داریمعن 0/ 05سطح  در*

از   آمده دستبهمقدار    - pاینکه    علت به،  (6)از جدول    آمده دستبهبا توجه به نتایج   از آزمون کمتر 

شود یا به عبارتی فرض  توان گفت که فرض صفر رد می( است در نتیجه می05/0ق )داری تحقیسطح معنی

 بر مبنایشهر کرمان    ی دولتیهاسازمان  عملکرد مدیریت امنیت اطلاعات درنمرۀ  یک مبنی بر اینکه میانگین  

کر است که در شود، لازم به ذبالاتر از حد انتظار است مورد قبول واقع می  27002سی  ای استاندارد ایزو/ آی 

 .حد انتظار برابر سطح متوسط بوده استپژوهش این 

 گیری نتیجهبحث و  

 خوبیبهشهر کرمان   دولتی هایسازمان های امنیتی درمدیریت سیاست های پژوهش، یافتهمبنای بر 

نمی بیشترین سطح مدیریت  رعایت  به سایرهاسیاستشود.  نسبت  آن  و کمترین  استانداری  در  امنیتی   ی 

حاکی از آن است که امنیت اطلاعات، اهداف کلی و   نتایج مورد بررسی در جهاد کشاورزی است. های مانساز

امنیت   مشی خطتعریف نشده است و    خوبیبه  هاسازمان  ن یدر اارچوب کلی  هکاربرد و اهمیت آن طبق چدامنۀ  

بازه در  زمانی  اطلاعات  نمی  شده ی زیربرنامههای  اهم  شود. بازبینی  خصوص  امنیت  در  سیاست  نقش  و  یت 

 ,Akello)  آکلوو  (Kaaria, 2023)کاریا های پژوهش با یافته  آمدهدستبه اطلاعات و لزوم توجه به آن، نتیجه 

از منظر   (Tahmasebi Limooni & Fallah Kordabadi, 2019)  یکردآبادو فلاح  یمونیل  یطهماسبو  (  2024

 سویی است.دارای هم و لزوم رعایت آن، بندی، رتبهگذاریسیاست توجه به 



 

 

که در تمامی این    دهدنشان میامنیت منابع انسانی  زمینۀ  دولتی در    هایسازمان  چگونگی عملکرد

  نقش مهمی در اجرای امنیت نیروی انسانی    .انسانی سازمان بالاتر از حد انتظار است  پنج سازمان امنیت منابع

 و همکاران   و نیز مرزبان   (Talebi & Taboli, 2024)این مقوله با پژوهش طالبی و تابلی  دارد؛  امنیت اطلاعات  

(Marzban et al., 2025 ) و همکارا  فهی ظولی با پژوهش وسویی است.  دارای هم( نVazife et al., 2019 ا )  ز

ری از گی برای بهرهسویی کامل ندارد.  ت، همجنبۀ جایگاه اهمیت نقش نیروی انسانی در رعایت امنیت اطلاعا

مختلف   ابعاد  در  امنیت  رعایت  سازمان،  اطلاعاتی  دیگرگذاری،  اشتراک :  ازجملهمنابع  با  تعامل  و    تسهیم 

  شود.می  و مانند آن، سبب تقویت بنیۀ امنیتی   عملکردارائۀ گزارش    منظوربهرسانی  ، انتشار و آگاهیها سازمان

های پژوهش حاضر با یافته  جنبهاین  از    (Stanojević & Izgarević, 2025)   چ یزگارویو ا  چیاستانوجوپژوهش  

. های آتی سازمانی مطلوب استاین منظر، وضعیت امنیت نیروی انسانی برای فعالیت  ازدارای اشتراک است.  

از جنبۀ    (AITooq et al., 2024)  و همکاران  أیتوق و    (Kaaria, 2023)کاریا  های پژوهش  این نتیجه با یافته

آن   به  توجه  لزوم  و  انسانی  نیروی  جایگاه  سازمانیاهمیت  امنیت  اطلاعاتی  بهره  ویژهبه،  در  منابع  از  گیری 

ر واگنپژوهش ولی از منظر بروز بیشتر تهدیدات از جایگاه خطاهای کارکنان با  دارای اشتراک است.  سازمانی،

(Wagner, 2023) سویی نیست.دارای هم 

مطلوب   سازمانشرایط  محیطی  و  فیزیکی  امنیت  امنیتی شاخص  حفاظت  که  است  آن  از  حاکی   ،

امنیتی، بررسی پذیرش  ها، حفاظ، ورودها و خروجیازجملهو    فیزیکی  ازنظریطی  مح افراد و مراجعان های 

از کارتشاخص   براساس نگار در شرایط خوبی قرار گرفته های هوشمند و چهرههای کنترلی نظیر، استفاده 

ها و  ، خطوط اینترنت، کابلهای برق، شبکهزیرساخت   ازجملهآن، نظارت بر امکانات پشتیبانی    برعلاوهاست.  

شود ه دارد. این امر سبب میگیری از رایزرهای ایمن و مانند آن در این میان نقش مهمی برعهد ها، بهرهسیم

محیطی در سازمان ایجاد شود و امکان پردازش و تحلیل اطلاعات مرتبط مهیا باشد.    ازنظرتا نظارت بهتری  

دهد  ی نقش مهمی برعهده دارد؛ زیرا تهدیدهای بیرونی را کاهش میهای امنیتهای ورودی برای گزارش کنترل 

( Nan et al., 2026ن )و همکارا نان با نتایج پژوهش . این یافتهشودو سبب جلوگیری از حوادث ناخواسته می

  ولی؛  سویی استدارای هم  محیطی تهدیدهای    ازنظر  (Ciekanowski et al., 2024)و همکاران   یکانوفسکیس

 دارای اشتراک کامل نیست. (Akello, 2024)آکلو  تناسب نقش فناوری و نیروی انسانی با پژوهشجنبۀ از 

توان نتیجه گرفت  های دسترسی به میزان زیاد بوده است و میدهد که شاخص کنترل نتایج نشان می

کنترل  سازمان  پنج  این  تمامی  در  استکه  انتظار  حد  از  بالاتر  دسترسی  کنترل   .های  که  کرد  توجه  باید 

مداوم اجرایی شود.    صورتبهر دستور کار قرار گیرد و  هایی است که باید همواره ددسترسی یکی از شاخص

شود.  ای و نوع کار تعریف میهای حرفهنیاز سازمان در انجام فعالیت  براساسهای کاربران  دسترسی  معمولاً



 

 

رمز   و  کاربری  کاربرد حساب  ایمنی در  کاربران،  رعایت  از عبور، سطوح دسترسی، سنجش هویت  حفاظت 

مسائل  زمرۀ  های سازمانی از  و شبکه  هانظامهای عمیق در ورود و استفاده از  ترلاطلاعات حساس و نیز کن

  ( Karlsson et al., 2022)کارلسون و همکاران  مهم در رعایت امنیت اطلاعات است. این یافته با نتایج پژوهش  

 سویی است. دارای هم (Kaaria, 2023) کاریاو نیز 

توان نتیجه گرفت که  به میزان زیاد بوده است و می  دولتی شهر کرمان  هایسازمان در    مدیریت بحران

در این رابطه، باید بیان کرد که بررسی   .بالاتر از حد انتظار است   ندر تمامی این پنج سازمان مدیریت بحرا

، مدیریت امنیت یکی از عوامل مهم در سنجش این زمینه است. باید تلاش شود تا در زمان کوتاهوقایع امنیتی  

بتواند گزارش را تدوین کرده و  اطلاعات  انجام دهند. تحلیل شواهد    براساسهای مناسب  اقدام مناسب  آن 

در راستای حفاظت امنیتی داشته   مؤثریتواند نقش  حقوقی و قضایی می  گرفتهانجامهای  وجود دربارۀ اقدامم

به میزان زیاد بوده است.   دولتی شهر کرمان  هایسازماندر تطابق توان نتیجه گرفت که در مجموع میباشد. 

بالاتر از حد انتظار  یت امنیت اطلاعات مدیرحوزۀ  بر این اساس، در تمامی این پنج سازمان تطابق سازمانی در  

 شود: پیشنهاد می آمدهدستبهنتایج  براساسشود. ارزیابی می

اطلاعات   امنیت  مدیریت  تدوین  بررسی  مؤلفه  براساسبرنامۀ  مورد  محیطی،    ازنظرهای  مسائل 

 ها تدوین شود. دسترسی، و نیروی انسانی در این سازمان

ها در سطوح مدیریتی و کارشناسی  برای نیروی انسانی سازمانهای آموزشی مناسب و تخصصی  دوره

 برگزار شود. 

ها لحاظ  وقی از منظر کنترل و نظارت بر فعالیت مدیریت امنیت اطلاعات توسط سازمانملاحظات حق

 شود.

این اسناد،    براساسمستمر ثبت و گزارش شود. سپس    صورتبهرخدادهای امنیتی و وقایع مرتبط،  

 امنیتی روزآمد و اصلاح شود. مشی مدیریتخط 

 دقیق و مدون مشخص و رعایت شود.  صورتبهسطوح دسترسی به منابع اطلاعاتی 

 شناخته گیری از منابع اطلاعاتی به رسمیت  بهره  نهیزمها در  سازمان  مؤلفو حق    حقوق مالکیت فکری

 و رعایت شود.  شده

 کامل رعایت شود.  صورتبهطلاعات گذاری اطلاعات با رعایت الزامات مدیریت امنیت ااشتراک 

 کامل پیروی کنند.  صورتبهاطلاعاتی از استانداردهای امنیتی  هاینظامهای اطلاعاتی و  پایگاه
 

   



 

 

 
References 
 

AITooq, R., Barnawi, N., & Alhamed, A. (2024). Enhancing Organizational Success through 

Knowledge Sharing and Information Security Governance: A Comprehensive Survey. 

Proceedings of the 10 th World Congress on Electrical Engineering and Computer Systems 

and Sciences (EECSS'24), Barcelona, Spain - August 19 - 21. doi:10.11159/cist24.163 

Akello, B. O. (2024). Organizational information security threats: Status and challenges. World 

Journal of Advanced Engineering Technology and Sciences, 11(1), 148–162.  

Alam, M., & Xiao, N. (2022). How Does Organizational Justice Work Across National Culture? 

Effects of Procedural and Distributive Justice on Information Security Policy Compliance 

Across National Culture.  

Alotaibi, F. M., Al-Dhaqm, A., Yafooz, W. M., & Al-Otaibi, Y. D. (2023). A Novel 

Administration Model for Managing and Organising the Heterogeneous Information 

Security Policy Field. Applied Sciences, 13(17), 9703.  

Angraini, Alias, R. A., & Okfalisa. (2021). Information Security Policy Compliance: An 

Exploration of User Behaviour and Organizational Factors. Paper presented at the 

International Conference of Reliable Information and Communication Technology. 

Antoniou, G. S. (2018). A Framework for the Governance of Information Security: Can it be 

Used in an Organization. Paper presented at the SoutheastCon 2018. 

Benqdara, S. (2023). Building an Information Security Awareness Program for a Private 

Financial Organization: Case from Libya. International Journal of Computer Applications, 

975, 8887.  

Chen, H., & Hai, Y. (2024). Exploring the critical success factors of information security 

management: a mixed-method approach. Information & Computer Security.  

Choppara, M., Varanasi, A., Minocha, J., & Sameera, K. H. (2022). Digitalised Information 

Security in Data Communication in Organizational Flow. International Journal for 

Research in Applied Science & Engineering Technology (IJRASET), 10(6), 2825–2829.  

Ciekanowski, M., Żurawski, S., Ciekanowski, Z., Pauliuchuk, Y., & Czech, A. (2024). Chief 

information security officer: a vital component of organizational information security 

management.  

da Veiga, A., Astakhova, L. V., Botha, A., & Herselman, M. (2020). Defining organisational 

information security culture—Perspectives from academia and industry. Computers & 

Security, 92, 101713. doi:https://doi.org/10.1016/j.cose.2020.101713 

Ejigu, K., Siponen, M., & Muluneh, T. (2021). Influence of Organizational Culture on Employees 

Information Security Policy Compliance in Ethiopian Companies. Paper presented at the 

Pacific Asia Conference on Information Systems. 

Elattresh, U. J., Ramadan, K., & Tokeser, U. (2019). Factors Effecting Information Security 

Management and their impacts on Organization performance in the work environment: Case 

study; Hatif Libya Company (HLC). Australian Journal of Basic and Applied Sciences, 

13(10), 99–107.  

https://doi.org/10.1016/j.cose.2020.101713


 

 

Farid, G., Warraich, N. F., & Iftikhar, S. (2023). Digital information security management policy 

in academic libraries: A systematic review (2010–2022). Journal of Information Science, 

0(0), 01655515231160026. doi:10.1177/01655515231160026 

Hasan, S., Ali, M., Kurnia, S., & Thurasamy, R. (2021). Evaluating the cyber security readiness 

of organizations and its influence on performance. Journal of Information Security and 

Applications, 58, 102726. doi:https://doi.org/10.1016/j.jisa.2020.102726 

Hutchinson, G., & Ophoff, J. (2020, 2020//). A Descriptive Review and Classification of 

Organizational Information Security Awareness Research. Paper presented at the 

Information and Cyber Security, Cham. 

Ibnugraha, P. D., Nugroho, L. E., & Santosa, P. I. (2021). Risk model development for 

information security in organization environment based on business perspectives. 

International Journal of Information Security, 20(1), 113–126. doi:10.1007/s10207-020-

00495-7 

Ifeyinwa Nkemdilim, O., Aguboshim, F. C., & Nwajikwa, C. S. (2022). MANAGING 

ORGANISATION INFORMATION SECURITY SYSTEMS, CONFLICTS, AND 

INTEGRITY FOR SUSTAINABLE AFRICA TRANSFORMATION. ANSPOLY 

JOURNAL OF INNOVATIVE DEVELOPMENT (AJID), 1(2), 30–39.  

Kaaria, A. G. (2023). Human Resource Information Systems Information Security and 

Organizational Performance of Commercial State Corporations in Kenya. East African 

Journal of Information Technology, 6(1), 256–278.  

Karlsson, M., Karlsson, F., Åström, J., & Denk, T. (2022). The effect of perceived organizational 

culture on employees’ information security compliance. Information & Computer Security, 

30(3), 382–401.  

Kaur, J., Dhillon, G., & Picoto, W. N. (2021). The role of organizational competence on 

information security job performance.  

Khando, K., Gao, S., Islam, S. M., & Salman, A. (2021). Enhancing employees information 

security awareness in private and public organisations: A systematic literature review. 

Computers & Security, 106, 102267. doi:https://doi.org/10.1016/j.cose.2021.102267 

Kinnunen, H., & Siponen, M. (2018). Developing organization-specific information security 

policies by using critical thinking. Paper presented at the Pacific Asia Conference on 

Information Systems. 

Kitsios, F., Chatzidimitriou, E., & Kamariotou, M. (2023). The ISO/IEC 27001 information 

security management standard: how to extract value from data in the IT sector. 

Sustainability, 15(7), 5828.  

Lin, C., & Luo, X. (2021). Toward a unified view of dynamic information security behaviors: 

insights from organizational culture and sensemaking. ACM SIGMIS Database: The 

DATABASE for Advances in Information Systems, 52(1), 65–90.  

Lincke, S. (2024). Information Security Planning: A Practical Approach: Springer Nature. 

Liu, C., Liang, H., Wang, N., & Xue, Y. (2022). Ensuring employees' information security policy 

compliance by carrot and stick: the moderating roles of organizational commitment and 

gender. Information Technology & People, 35(2), 802–834. doi:10.1108/ITP-09-2019-0452 

https://doi.org/10.1016/j.jisa.2020.102726
https://doi.org/10.1016/j.cose.2021.102267


 

 

Lopes, A., Reis, L., São Mamede, H., & Santos, A. (2022, 2022//). Information Security Threat 

Assessment Using Social Engineering in the Organizational Context – Literature Review. 

Paper presented at the Information Systems and Technologies, Cham. 

Ma, X. (2022). IS professionals’ information security behaviors in Chinese IT organizations for 

information security protection. Information Processing & Management, 59(1), 102744. 

doi:https://doi.org/10.1016/j.ipm.2021.102744 

Marzban, m. h., Sharifzadeh, r., & Poorebrahimi, A. (2025). Identifying the Human-Nonhuman 

Components of Information Security Culture: A Qualitative Study Based on Actor-Network 

Theory (ANT). Human Information Interaction, 12(2), 46–70. Retrieved from 

http://hii.khu.ac.ir/article-1-3225-fa.html. [In Persian] 

Mousavi, M. Z., & Kumar, S. (2019). Analysis of key factors for organization information 

security. Paper presented at the 2019 International Conference on Machine Learning, Big 

Data, Cloud and Parallel Computing (COMITCon). 

Nan, H., Chen, D., & Bing, Z. (2026). Application of fuzzy data mining and network information 

security based on sensor networks in enterprise human resource management. International 

Journal of System Assurance Engineering and Management, 1–9.  

Nowicka, J., Ciekanowski, Z., & Milewska, A. (2024). Information Security Management as the 

Basis for the Functioning of an Organization.  

Orozova, D., Kaloyanova, K., & Todorova, M. (2019). Introducing information security concepts 

and standards in higher education. TEM Journal, 8(3), 1017.  

Petrič, G., & Orehek, Š. (2024). Expressing opinions about information security in an 

organization: the spiral of silence theory perspective. Information & Computer Security, 

ahead-of-print(ahead-of-print). doi:10.1108/ICS-04-2024-0083 

Pietrek, G. W., & Skelnik, K. (2023). CYBERSECURITY AND THE SCOPE OF DESIGNING 

INFORMATION SECURITY SYSTEMS IN THE ORGANIZATION. Journal of Modern 

Science, 51(2).  

Rohan, R., Pal, D., Hautamäki, J., Funilkul, S., Chutimaskul, W., & Thapliyal, H. (2023). A 

systematic literature review of cybersecurity scales assessing information security 

awareness. Heliyon, 9(3). doi:10.1016/j.heliyon.2023.e14234 

Shafiei Nikabadi, M., Toghi, S., & Hakaki, A. (2021). A Combined Approach of FMEA and Gray 

Theory to Rank Aspects of Information Security Risk Management. Business Intelligence 

Management Studies, 9(34), 191–214. doi:10.22054/ims.2020.46866.1602. [In Persian] 

Shiau, W.-L., Wang, X., & Zheng, F. (2023). What are the trend and core knowledge of 

information security? A citation and co-citation analysis. Information & Management, 

60(3), 103774. doi:https://doi.org/10.1016/j.im.2023.103774 

Shkarlet, S., Lytvynov, V., Dorosh, M., Trunova, E., & Voitsekhovska, M. (2020, 2020//). The 

Model of Information Security Culture Level Estimation of Organization. Paper presented 

at the Mathematical Modeling and Simulation of Systems, Cham. 

Stanojević, M., & Izgarević, D. (2025). THE ROLE OF HUMAN RESOURCE 

MANAGEMENT IN ENHANCING CORPORATE INFORMATION SECURITY 

CULTURE. MEGATREND REVIJA MEGATREND REVIEW, 105.  

https://doi.org/10.1016/j.ipm.2021.102744
http://hii.khu.ac.ir/article-1-3225-fa.html
https://doi.org/10.1016/j.im.2023.103774


 

 

Tahmasebi Limooni, S., & Fallah Kordabadi, M. (2019). IInvestigating the Situation of 

Information Security Architecture in Mazandaran Public Libraries Based on ISO / IEC 

27002 Standard. Digital and Smart Libraries Research, 6(2), 35–50. 

doi:10.30473/mrs.2020.50639.1412 

Talebi, H., & Taboli, H. (2024). Implementing a Structural-Interpretive Model for Information 

Security Management in Iranian Governmental Organizations: An Art-Islamic Approach. 

Islamic Art Studies, 21(56), 331–348. doi:10.22034/ias.2021.300790.1696 

Varsos, D. S., Giannakou, S. A., & Assimakopoulos, N. A. (2018). A systems approach to 

information security for the twenty-first century organization. Acta Europeana Systemica, 

8, 167–178.  

vazife, z., Mahdi, M., & Vakili, N. (2019). Model for Feasibility Study and Effective Deployment 

of Information Security Management Systems Based on Meta-Synthesis Technique. 

Business Intelligence Management Studies, 7(26), 71–99. doi:10.22054/ims.2019.9717 

Vedadi, A., Warkentin, M., Straub, D. W., & Shropshire, J. (2024). Fostering information security 

compliance as organizational citizenship behavior. Information & Management, 61(5), 

103968. doi:https://doi.org/10.1016/j.im.2024.103968 

Wagner, T. L. (2023). Neutralization Techniques’ Effect on US Employees’ Intent to Violate 

Organizational Information Security Policy: A Quantitative Study. Capella University,  

Weng, W. (2024). A Beginner’s Guide to Informatics and Artificial Intelligence. 

doi:https://doi.org/10.1007/978-981-97-1477-3_9 

Yazdanmehr, A., Jawad, M., Benbunan-Fich, R., & Wang, J. (2024). The role of ethical climates 

in employee information security policy violations. Decision Support Systems, 177, 114086. 

doi:https://doi.org/10.1016/j.dss.2023.114086 

 

https://doi.org/10.1016/j.im.2024.103968
https://doi.org/10.1007/978-981-97-1477-3_9
https://doi.org/10.1016/j.dss.2023.114086

